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Politica de Seguridad y Privacidad de la Informacion para el Municipio de
Girén

Introduccion

E| articulo 15 de la Constitucion Politica, consagra el derecho fundamental de las
personas a conservar su intimidad personal y familiar, al buen nombre y a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellos
en bancos de datos y en archivos de las entidades publicas y privadas.

Que la ley 1273 de 2009 por medio del cual se modifica el Cédigo Penal, crea un
nuevo bien juridico tutelado denominado “De la proteccién de la informacion y de
los datos” y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones “TIC”, entre otras disposiciones.

Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales reglamentado por el Decreto 1377 de 2013,
incorpord los lineamientos necesarios para que los organismos publicos y privados
identificaran los roles y la tipologia de datos que son objeto de proteccion
constitucional, asi mismo, dispuso las condiciones las cuales se deben recolectar
los datos personales que posteriormente seran vinculados con la administracion
de una base de datos.

Que el Modelo integrado de Planificaciéon y gestiéon MIPG y su actualizacion
mediante el decreto 1499 de 2017, en su articulado 2.2.22.1.5 Articulacion y
complementariedad con otros sistemas de gestion. Establece que: “El Sistema de
Gestion se complementa y articula, entre otros, con los sistemas nacional de
servicio al ciudadano, de gestién de la seguridad y salud en el trabajo, de gestion
ambiental y de Seguridad de la Informacion”.

Que la ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la informacién Publica en las instituciones del Estado,
establecio los procedimientos para el ejercicio y garantias para el registro de
activos de informacién.

Que por medio del Decreto 1078 de 2015, se expidi6 el Reglamento de Sector de
Tecnologias de la Informacion y las Comunicaciones en el Articulo 2.2.9.1.2.1 de
dicho decreto que instituye los componentes de la estrategia y es cuatro
componente denominado Seguridad y privacidad de la informacién
“Comprende las acciones transversales en los demas componentes
enunciados a proteger la informacion y los sistemas de informacion, del
acceso, uso, divulgacion, interrupcion o destruccion no autorizada”.

Que por medio de CONPES 3854 de 2016 se fijo la POLITICA NACIONAL de

seguridad digital, para las entidades del Estado constituyan mecanismos para la
gestion de los riesgos digitales.

Que por medio del Acuerdo Municipal 001 de 2016 se adopta el Plan de Desarrollo
“Somos Tejido Social’ 2016-2019, y que con la creacion de la Secretaria TIC se da
prioridad al cumplimiento de la seguridad y privacidad de la informacion.

Que el decreto 055 de 2018, creé el Comité de Gobierno Digital del Municipio de
Giron, designado para presidirlo el Secretario de las TIC.

Que conforme a la normatividad citada con anterioridad, la Alcaldia del Municipio
de Giron adopta una politica institucional de seguridad y privacidad de la
informacion basada en los lineamientos estipulados en la norma técnica
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colombiana NTC ISO/IEC 27001 y la Guia 2 del Modelo MSPI elaborado por el
MinTIC en los protocolos llevamos de manera interna para propender por la
seguridad de la informacién incluyendo activos y sistemas de informacion de
amenazas tales como fraudes, espionaje, sabotaje entre otros.

Objetivo

Buscar por medio de una politica institucional de seguridad y privacidad de
informacion la mejora continua de los servicios tecnolégicos prestados en la
institucion, aplicando lineamientos segun lo estipulado por los entes reguladores.

Alcance

La Politica de Seguridad de la Informacion aplica para todas las secretarias y
oficinas de la administracién municipal, a sus funcionarios publicos y contratistas
en el manejo de la informacion del Municipio de Girdn, propiciando el
fortalecimiento de los sistemas de gestion corporativa mediante el manejo
adecuado de la informacion.

Politica de Seguridad de la Informacion

La administracion Municipal de Girén formula su politica de seguridad de la
informacién adoptando las normas técnicas como también los lineamientos
sugeridos por el modelo de seguridad y privacidad de la informacion (MSPI)
expuesto por el MinTIC.

Para el Municipio de Girén la informacién es un activo valioso en la toma
decisiones, por ende, la proteccion de la misma es fundamental para todos los
procesos que lleva la institucion. Buscando asi la disminucion del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica
con objeto de mantener un nivel de exposicion que permita responder por la
integridad, confidencialidad y la disponibilidad de la informacion, acorde con las
necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politca se deberd promover en toda la
organizacion con el fin de generar la cultura de seguridad y privacidad de la
informacion por medios de multiples alternativas de sensibilizacion por parte de los
funcionarios. Dicha politica se aplica a la entidad segin como se defina en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general evitando asi la materializacién de riesgos asociados a la
informacion, teniendo en cuenta que los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinados por las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Proteger los activos tecnologicos.

Establecer las politicas, procedimientos e instructivos en materia de

seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes del Municipio de Girén.
Garantizar la continuidad del negocio frente a incidentes.

e La Alcaldia de Giron ha decidido definir, implementar, operar y mejorar de

forma continua un Sistema de Gestion de Seguridad de la Informacion,
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soportado en lineamientos claros alineados a las necesidades del negocio,
y a los requerimientos regulatorios.

Politicas especificas para la Seguridad de la Informacion

e Las responsabilidades frente a la seguridad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
empleados, proveedores, socios de negocio o terceros.

e La Alcaldia de Giron protegera la informacion generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnologica y
activos del riesgo que se genera de los accesos otorgados a terceros (€j.:
proveedores o clientes)..

e Protegera la informacion creada, procesada, transmitida o resguardada por
sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de acuerdo con |a clasificacion de la
informacion de su propiedad o en custodia.

e La Alcaldia de Girén protegera su informacion de las amenazas originadas
por parte del personal.

e La Alcaldia de Girén protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

e La Alcaldia de Giron controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de
datos.

e La Alcaldia de Giron implementara control de acceso a la informacion,
sistemas y recursos de red.

e La Alcaldia de Giron garantizard que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

e La Alcaldia de Girén garantizara a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de
informacion una mejora efectiva de su modelo de seguridad.

e La Alcaldia de Giron garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacion basada en el impacto que pueden
generar los eventos.

e El Municipio de Giron tiene la propiedad absoluta de la informacion
manejada en la gestion institucional por los servidores publicos y
contratistas u otros delegados del Municipio para el manejo de la
informacion, deberan acordar la confidencialidad del manejo de la
informacién garantizando su buen uso de acuerdo a sus funciones u
obligaciones para el manejo operativo y de conservacion, sin perjuicio para
el Municipio de Girén de perder la propiedad de la informacion.

Gestion de Activos: Este grupo de politicas hacen referencia a todas aquellas
directrices mediante las cuales se indica a los funcionarios los limites y
procedimientos frente a la identificacion, uso, administracién y responsabilidad
frente a los activos de informacion. Se debe entender como activo de informacion
todo documento u archivo fisico, electronico o digital que esté relacionado con los
procesos administrativos del municipio de Girén, la politica para la gestion de
activos debe contemplar los siguientes items:

e Identificacion de activos.
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Determinar el proceso responsable.

Clasificacion de activos.

Gestion de medios removibles: entendiendo como medio removible a
todos aquellos dispositivos electronicos que almacenan informacion y
pueden ser extraidos de los computadores.

Administraciéon de equipos activos de red y equipos de cémputo: la
Secretaria de las TIC dispondrd de los lineamientos necesarios para
garantizar la disponibilidad, soporte y mantenimiento de redes de datos y
equipos de computo.

Software, Sistemas de Informaciéon y correo electrénico: Todos los
funcionarios publicos y contratistas del municipio de Giron son
responsables del buen uso del software que manipulan evitando la
instalacion de software malintencionado como también software ilegal. Los
funcionarios y contratistas a quienes el municipio de Girén suministra
sistemas de informacion, herramientas de correo electronico y el acceso a
internet para el cumplimiento de sus funciones y obligaciones frente al
municipio deberan usar dichas herramientas con fines institucionales
evitando cualquier uso de interés personal o acto de corrupcion y/o
negacion de servicio al publico en general.

Control de Acceso: El Municipio de Girdn a través de la Secretaria TIC,
determinara a través de sus lineamientos los controles de acceso a la informacion
que sean necesarios en sus equipos de computo, sistemas de informacion, redes
de datos u otros elementos activos de red que estén relacionados con el manejo
de informacion.

Control de acceso con usuario y contraseiia: La Secretaria TIC proveera
al usuario contratista o funcionario de la administracion la contrasefa de
acceso al equipo de computo para el uso adecuado con los fines
institucionales, pero el usuario contratista o funcionario de la administracion
sera responsable de lo que pueda ocurrir con el uso de la informacion que
se maneje en el PC, por lo tanto cada funcionario publico o contratista debe
asumir la responsabilidad del cuidado del usuario y contrasefia asignada.
Suministro del control de acceso: La Secretaria de las TIC debera
suministrar a los usuarios los procedimientos formales y directrices que se
deben hacer para la gestion de asignacion, modificacién, revision o
revocacion de derechos y/o privilegios a cada uno de los usuarios.

Gestion de contrasefas: La Secretaria de las TIC debe suministrar los
lineamientos en cuanto a la calidad de las contrasefias con el fin de que los
funcionarios , contratistas y/o terceros identifiquen que es una contrasena
fuerte, gestion de cambio de contrasefia como también los accesos a la red,
las aplicaciones y sistemas de informacion.

Perimetros de Seguridad: La Secretaria de las TIC determinara las areas
seguras donde estaran los elementos activos de red y los activos de
informacién de mayor importancia para el municipio, generando
mecanismos para evitar el acceso no autorizado, evitar el robo, dafno ,
pérdida entre otros que puedan afectar el funcionamiento de la
organizacion.

Areas de carga: La secretaria de las TIC debe definir las condiciones e
instalaciones fisicas en las cuales se va a realizar el despacho y carga de
paquetes fisicos para bodegas 0 espacio definidos se carga, esto con el fin
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de evitar el acceso no autorizado a otras areas de la entidad evitando los
riesgos que se puedan generar con ello.
Privacidad Y Confidencialidad:

El tratamiento y proteccion de datos personales es prioridad para la Alcaldia de
Giron conforme a ello y adoptando los lineamientos del Ministerio de las TIC, la
presente politica enumera los siguientes principios respecto al tratamiento de los
datos personales.

e Principio de la Legalidad: El tratamiento de datos personales debe estar
sujeto a lo establecido en la normatividad vigente.

e Principio de finalidad: El tratamiento de los datos personales obedece una
finalidad legitima, acorde con la constitucion y la ley, la cual es
debidamente informada a los titulares a través de la presente politica.

e Principio de libertad: El tratamiento sélo puede hacerse con el
consentimiento previo, expreso e informado del titular de los datos.

e Principio de veracidad o calidad: La informacion a tratar debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Principio de transparencia: Garantizar al titular de los datos el derecho a
obtener informacion que le concierna del encargado del tratamiento.

e Principio de acceso y circulacion restringida: El tratamiento solo podra
hacerse por personas autorizadas por el titular o por personas previstas en
la normatividad vigente.

e Principio de seguridad: La informacion sujeta a tratamiento, se debe
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para garantizar la seguridad evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que participen en el
Tratamiento de Datos Personales deben garantizar la reserva de dicha
informacion.

La politica indica también los derechos que tiene el titular de la informacion entre
ellos esta:

e Conocer, actualizar y rectificar sus datos personales.

¢ Solicitar la prueba de su autorizacion para el tratamiento de sus datos
personales.

e Ser informado respecto del uso que se le da a sus datos personales.

e Revocar la autorizacion y/o solicitar la supresion de sus datos personales
de las bases de datos o archivos cuando el titular lo considere, siempre y
cuando no se encuentren vigentes con el Banco los servicios o productos
que dieron origen a dicha autorizacion.

e Presentar quejas ante la entidad administrativa encargada de la proteccion
de los datos personales.

Autorizacion del titular: La autorizacion del titular de la informacion sera
solicitada segtin el procedimiento lo demande.

Deberes de los responsables del tratamiento: La alcaldia de Girén es
responsable de conservar la integridad y fidelidad de la informacién suministrada
por el publico en general y bajo ninguna circunstancia debera suministrar la
informacion a terceros o usarla para beneficio propio.

Disponibilidad del Servicio e Informacion: La entidad debera contar con un plan
de continuidad del negocio, con planes de gestion de riesgos asociados al manejo

de la informacion y con planes de gestion de incidentes informaticos, con el fin de
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asegurar la disponibilidad de los procesos que soportan los servicios informaticos
ante eventos relacionados con la seguridad de la informacion.

Continuidad de servicios de tecnologia de la informacion: La Secretaria de las
TIC debera desarrollar planes de continuidad para los servicios mas criticos que
tenga el Municipio, soportado siempre en las habilidades técnicas del personal
como también en la capacidad tecnoldgica de la institucion.

Niveles de disponibilidad del servicio: La Alcaldia de Giron velara por el
cumplimiento de los niveles de disponibilidad de servicios e informacion acordados
con clientes, proveedores y/o terceros en funcién de las necesidades de la
entidad.

Acuerdos de nivel de servicio: Tener en cuenta los acuerdos de niveles de
servicios (ANS) en las interrupciones del servicio que estén estipulados en la
entidad.

Gestién de riesgos informaticos: La secretaria de las TIC apoyado en la oficina
de control interno trabajaran en la identificacion de riesgos relacionados con la
informacion, para generar asi planes de mitigaciéon de los mismos evitando su
materializacién, promoviendo acciones preventivas y correctivas.

Gestion de incidentes de seguridad de informacion: La Secretaria de las TIC
debera hacer cumplir los lineamientos estipulados en el Sistema de Gestion de
Seguridad de la Informacion de la Alcaldia de Giron para llevar la correcta gestion
de eventualidades relacionadas con la informacion.

El presente documento institucional de seguridad y privacidad de la informacion
esta sujeto a cambios y/o modificaciones segun disponga y apruebe el Comité de
Gobierno Digital, segtin los cambios en la infraestructura tecnolégica, mejoras en
los procesos o bien por los requerimientos legales vigentes.
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